
20

№
8

(6
6)

20
08

УП
РА

В
Л

ЕН
И

Е
Р

И
С

К
А

М
И

ВСТУПЛЕНИЕ

При управлении организацией даже
незначительные сбои могут приостано-
вить бизнес-процессы и повлиять на до-
стижение корпоративных целей, поэтому
действовать интуитивно здесь уже не
получится. Большое число участников
каждого бизнес-процесса, используе-
мые системы и процедуры, факторы,
влияющие на исход ситуации, — все это
говорит о том, что процесс возврата к
нормальному режиму работы необходи-
мо четко регламентировать, назначая
ответственных лиц, разрабатывая схемы
действий и методы контроля. В послед-
нее время идет активная популяризация
методов предупреждения нештатных си-
туаций и реагирования на них, или,
иными словами, обеспечения непре-
рывности деятельности организации.
Однако количество российских органи-

заций, внедряющих эти методы, по-
прежнему невелико.

Что понимается под термином «обеспе-
чение непрерывности деятельности орга-
низации»? Прежде всего он обозначает
процесс, обеспечивающий возможность
поддержания или быстрого восстановления
деятельности организации на приемлемом
уровне в случае наступления события, име-
ющего значительные последствия при отно-
сительно невысокой вероятности его воз-
никновения (например, серьезной аварии
оборудования, пожара, затопления и т. п.).

Для обеспечения непрерывности дея-
тельности организации необходимо:

• определять ключевые, критически
важные для деятельности ресурсы орга-
низации;

• проводить оценку рисков и факто-
ров влияния;

• разрабатывать на основе информа-
ции о рисках стратегические и тактиче-

ские планы, а также процедуры и методы
контроля и определять сферы ответствен-
ности;

• внедрять контрольные процедуры и
организовывать эффективное взаимо-
действие между ответственными сотруд-
никами;

• осуществлять мониторинг и оптими-
зировать процесс обеспечения непре-
рывности деятельности организации.

Успешное проведение процесса обес-
печения непрерывности деятельности ор-
ганизации, как правило, позволяет полу-
чить ощутимый положительный результат
во многих сферах деятельности. Он мо-
жет, в частности, выражаться:

• в обеспечении возможности оказы-
вать клиентам услуги на заявленном
уровне качества даже при наличии суще-
ственного негативного внешнего воздей-
ствия, что является конкурентным преи-
муществом, повышающим доверие клиен-

Каждую секунду в мире происходит множество негативных событий.
Некоторые из них прямо или косвенно касаются нас с вами. С чем-то мы уже на-
учились справляться, какие-то решения приходится принимать, опираясь на интуи-
цию. Однако когда мы сталкиваемся с проблемами, то неизменно исходим из
собственного представления о причинах, которые могли привести к их возникно-
вению, и задумываемся об их возможных последствиях.
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тов к организации, позволяющим удер-
жать существующих клиентов и привлечь
новых;

• в укреплении репутации/бренда ор-
ганизации за счет минимизации послед-
ствий от наступления негативных собы-
тий;

• в сохранении активов и снижении
зависимости организации от ключевых
активов;

• в укреплении рейтинга организа-
ции, повышении ее привлекательности
для инвесторов (в условиях активизации
процессов выхода российских компаний
на международные финансовые рынки
это может стать преимуществом при про-
ведении первичного размещения акций
(IPO)).

ВОССТАНОВЛЕНИЕ ПОСЛЕ
АВАРИЙ ИЛИ ОБЕСПЕЧЕНИЕ
НЕПРЕРЫВНОСТИ
ДЕЯТЕЛЬНОСТИ
ОРГАНИЗАЦИИ?

В наши дни большое распространение
получила практика внедрения решений по
восстановлению работоспособности биз-
неса после аварий и катастроф или в дру-
гих нештатных ситуациях. В большинстве
организаций эти решения сводятся к вве-
дению процедур регулярного резервного
копирования данных, критичных для веде-
ния операционной деятельности организа-
ции, а также к дублированию жизненно
важных вычислительных и поддерживаю-
щих мощностей на случай непредвиденной
их остановки. В современных организаци-
ях редко можно увидеть серверные поме-
щения, не оснащенные системами пожа-
ротушения и переключения на резервные
источники питания. Однако сохранность
информационных систем — первый и не-
обходимый шаг к достижению непрерыв-
ности бизнес-процессов — вовсе не гаран-
тирует их стабильной работы. 

Наглядным примером тому может слу-
жить организация, использующая систему
промежуточных складов для хранения ма-
териалов и незавершенной продукции.
Недоступность или временный сбой в ра-
боте информационных систем, поддержи-
вающих складские процессы, не остано-
вят работу организации, ведь учет всегда
можно вести на бумаге. Однако если не-
штатная ситуация произойдет на самом
складе (например, пожар или изоляция
склада из-за погодных условий), то орга-
низация может понести убытки от потери
не только складских помещений, но и ма-
териалов или продукции, хранящихся на
складе. Следует учитывать и другие рис-
ки, например недоступность персонала,
работающего на складе (из-за болезни

или даже забастовки), поскольку они
препятствуют нормальному осуществле-
нию бизнес-процессов, связанных со
складом, и создают угрозу простоя в ра-
боте организации.

Именно эффективностью процесса
обеспечения непрерывности бизнеса оп-
ределяется его устойчивость к внешнему
и внутреннему негативному воздействию.
Непрерывность деятельности организа-
ции также подразумевает эффективное
восстановление работы после аварий.

Немалую роль в обеспечении непре-
рывности деятельности организации иг-
рают такие составляющие, как независи-
мость от человеческого фактора в части
соблюдения важнейших процедур, взаи-
мозаменяемость ключевых ресурсов,
а также время принятия решений в тех
или иных ситуациях. Так, в случае уволь-
нения сотрудника, имеющего исключи-
тельный опыт работы и уполномоченного
совершать ответственные действия, необ-
ходимо точно знать, сколько времени по-
требуется для обучения и включения в
рабочий процесс нового сотрудника, спо-
собного полностью заменить своего
предшественника. 

Есть и другие вопросы, ответы на ко-
торые необходимо знать для обеспечения
непрерывности деятельности организа-
ции. Например, не будет ли для органи-
зации более выгодно и надежно создать
кадровый резерв и разработать схему за-
мещения для поддержания основных
функций организации в случае недоступ-
ности ключевого сотрудника? Аналогич-
ный подход должен применяться в отно-
шении ключевых информационных сис-
тем, поддерживающих операционную дея-
тельность организации. Дублирование
основных вычислительных мощностей,
автоматизированное распределение за-
дач между ними, кластеризация, отказо-
устойчивость, масштабируемость, центра-
лизация основных процессов, соглаше-
ния о минимальном уровне сервиса —
вот основные элементы процесса обеспе-
чения непрерывности деятельности орга-
низации, наличие которых позволяет го-
ворить об устойчивости информационных
систем к изменению внешних условий ве-
дения бизнеса, влияющих на непрерыв-
ность бизнес-процессов и доступность
задействованных в них ресурсов. 

ОПРЕДЕЛЕНИЕ КЛЮЧЕВЫХ
РЕСУРСОВ

Многие организации, приступающие
к внедрению процесса обеспечения не-
прерывности деятельности организации,
обнаруживают, что для эффективного
старта им не хватает входящих данных,

иными словами, информации о том, с че-
го начать это внедрение. С информацион-
ными системами все достаточно понятно,
потому что не вызывает сомнения необхо-
димость обеспечения сохранности данных
путем регулярного резервного копирова-
ния, бесперебойной подачи электропита-
ния для вычислительных систем, резерви-
рования каналов связи, реализации воз-
можности быстрого переключения на
резервные компоненты (например, по-
средством замены серверов) и осуществ-
ления контроля за внесением изменений
в вычислительные системы. Однако на
практике гораздо более важным факто-
ром может оказаться наличие специали-
стов, которые будут держать эти информа-
ционные системы под контролем, а также
согласованность их действий с действия-
ми других участников бизнес-процессов —
пользователей. Помимо вопросов, свя-
занных с созданием информационной
инфраструктуры и координацией дейст-
вий персонала, при оценке рисков также
необходимо учитывать особенности про-
изводственной инфраструктуры (здания,
оборудование, транспорт), информацию,
содержащуюся в бумажных и электронных
документах, данные о поставщиках, кли-
ентах и т. д. Полнота рассмотрения ключе-
вых ресурсов организации — залог успеш-
ного планирования обеспечения непре-
рывности деятельности организации.

ОЦЕНКА РИСКОВ И АНАЛИЗ
ИХ ПОСЛЕДСТВИЙ
ДЛЯ БИЗНЕСА

Определив ключевые ресурсы орга-
низации, необходимо провести оценку
вероятности наступления неблагоприят-
ных событий и их потенциальных послед-
ствий для этих ресурсов и для организа-
ции в целом. Бесспорно, для того чтобы
наиболее эффективно отреагировать на
риски, желательно располагать матери-
альной (количественной) оценкой потен-
циальных последствий по каждому виду
риска. Однако получить такую оценку
иногда бывает затруднительно. Так, на-
пример, сложно подсчитать материаль-
ный ущерб, нанесенный организации,
предоставляющей услуги, при наступле-
нии событий, которые оказывают непо-
средственное влияние на возможность
предоставления этих услуг, потому что
прямого ущерба здесь может и не быть.
В частности, если организация не сможет
должным образом поддерживать пользо-
вателей своих ИТ-услуг, то она не ощутит
мгновенного ущерба, который мог бы
иметь материальное выражение, но это
может повредить репутации организации,
что в свою очередь негативно отразится
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на ее будущем финансовом состоянии и
доверии к ней со стороны инвесторов.

Существует и обратная зависимость:
если риск непредоставления ИТ-услуг на
должном уровне затрагивает процессы,
непосредственно связанные с получени-
ем дохода, то эффект (ущерб) от наступле-
ния последующих событий можно выра-
зить в денежном эквиваленте, т. е. оце-
нить его количественно.

Следует отметить, что оценка рисков
нарушения непрерывности процессов и
доступности ресурсов и анализ влияния
этих рисков на бизнес — две принципи-
ально различные процедуры. В то время
как оценка рисков позволяет определить
вероятность наступления тех или иных со-
бытий, при проведении анализа их влия-
ния на бизнес учитывается внутренняя и
внешняя взаимозависимость процессов и
функций, а также приводится суммарная
оценка последствий от наступления рис-
ков для деятельности организации, что
в свою очередь дает возможность опреде-
лить объем ресурсов, необходимых для
восстановления деятельности организа-
ции. В частности, анализ последствий от
наступления рисков для бизнеса дает воз-
можность выбора стратегии реагирования
на каждый вид рисков, а также монито-
ринга этих последствий в динамике. Такой
подход позволяет рассчитать размер мате-
риального ущерба, который наносится ор-
ганизации спустя какое-то время после
реализации этих рисков. В итоге с помо-
щью вышеперечисленных показателей
можно определить максимальное время
влияния последствий от наступления рис-
ков, допустимое для продолжения нор-
мального функционирования бизнеса.

В общем случае следует рассматри-
вать 3 основных этапа внедрения процес-
са обеспечения непрерывности деятель-
ности организации:

• разработка и утверждение плана
восстановления после аварий для ключе-
вых информационных систем и определе-
ние максимально допустимого времени
их недоступности (простоя);

• оценка рисков нарушения непре-
рывности основных процессов и доступ-
ности ключевых ресурсов и проведение
анализа влияния этих рисков на бизнес;

• разработка и утверждение плана
обеспечения непрерывности бизнеса как
наиболее полного документа, описываю-
щего процедуру выхода организации из
нештатных ситуаций, вызванных появле-
нием рисков.

Необходимо отметить, что успех вне-
дрения процесса обеспечения непрерыв-
ности деятельности организации зависит
от успешного проведения каждого из этих
этапов в равной мере.

СТРАТЕГИЯ РЕАГИРОВАНИЯ

В практике управления рисками, как
правило, используются 4 стратегии реаги-
рования на них, объединенные под аббре-
виатурой TARA (transfer, accept, reduce,
avoid). 

Стратегия передачи риска (transfer)
предполагает вступление в договорные
отношения для определения минимально-
го объема услуг в рамках сотрудничества
с третьей стороной, осуществляющей биз-
нес-функцию (аутсорсинг). 

Принятие риска (accept) означает
признание готовности бизнеса к послед-
ствиям от наступления риска и к предпо-
лагаемому финансовому ущербу (такая
стратегия реагирования на риски может
быть выбрана, например, в том случае,
если предполагаемый ущерб является не-
существенным). 

Стратегия снижения риска (reduce)
предусматривает внедрение механизмов
(например, таких как контрольные проце-
дуры), уменьшающих вероятность наступ-
ления риска и степень влияния последст-
вий от его наступления. Контрольные про-
цедуры в свою очередь могут предупреж-
дать событие (например, в ситуации,
которая будет классифицирована как «по-
жар в серверном помещении», предупре-
ждающей процедурой станет использова-
ние в местах возможного возникновения
пожара негорючих материалов и поддер-
жание в них температурного режима, поз-
воляющего избежать перегрева техники)
либо своевременно выявлять его, таким
образом минимизируя последствия от ре-
ализации риска. Наглядным примером
использования предупреждающих конт-
рольных процедур является создание
кадрового резерва для поддержания биз-
нес-функций организации или разработ-
ка плана действий в случае отсутствия
ключевых сотрудников. 

Наконец, выбор организацией страте-
гии избежания риска (avoid) говорит о
том, что она не будет осуществлять дея-
тельность, связанную с данным риском.
Стратегия реагирования на риски отраже-
на в процедурах обеспечения непрерыв-
ности деятельности организации и вос-
становления после аварий.

ДОКУМЕНТИРОВАНИЕ
ПЛАНОВ ОБЕСПЕЧЕНИЯ
НЕПРЕРЫВНОСТИ
ДЕЯТЕЛЬНОСТИ
ОРГАНИЗАЦИИ
И ВОССТАНОВЛЕНИЯ
ПОСЛЕ АВАРИЙ

Как мы уже говорили, план обеспече-
ния непрерывности деятельности органи-

зации является базовым документом, оп-
ределяющим стратегию реагирования на
риски нарушения непрерывности дея-
тельности организации и контрольные
процедуры по предотвращению последст-
вий от наступления рисков. План обеспе-
чения непрерывности бизнеса должен
содержать анализ влияния рисков на
бизнес организации. Кроме того, необ-
ходимо учитывать допустимое время
простоя основных бизнес-процессов и
функций, а также объемы данных, ис-
пользуемых в операционной деятельно-
сти, потеря которых не приведет к пол-
ной остановке деятельности организа-
ции. Желательно, чтобы план обеспечения
непрерывности деятельности организации
содержал следующие разделы:

• Общее описание, включая область
применения плана, т. е. основные орга-
низационные единицы и процессы, а так-
же виды рисков, отражаемые в плане; ос-
новные задачи процедур, описанных в
плане; допущения и предположения отно-
сительно рассматриваемых процессов;
определение сферы ответственности; из-
ложение процедур тестирования плана;
изложение процедур использования пла-
на и осуществления контроля за измене-
ниями.

• Критерии и процедуры выполнения
плана обеспечения непрерывности дея-
тельности организации.

• Организация рабочих групп по вос-
становлению деятельности организации,
включая:

- организацию оперативного штаба
для координации действий в чрезвычай-
ных ситуациях;

- требования к документации опера-
тивного штаба по восстановлению дея-
тельности организации;

- требования к документации групп по
восстановлению операционной деятель-
ности организации;

- требования к документации группы
по восстановлению ИТ;

- требования к документации по вос-
становлению систем связи;

- требования к документации по вос-
становлению работы пользовательских
приложений.

• Процедуры коммуникации в рамках
проведения работ по восстановлению де-
ятельности организации.

План восстановления деятельности
организации после аварий включает бо-
лее специализированную область дейст-
вий, преимущественно направленных на
восстановление информационных сис-
тем, поддерживающих операционную дея-
тельность организации.

В частности, в плане восстановления
деятельности организации после аварий,
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как правило, указывается следующая ин-
формация:

• определение понятия «авария» и пе-
речень факторов, наступление которых
расценивается как авария;

• список критически важных для дея-
тельности организации информационных
систем и ресурсов данных;

• максимально допустимое время не-
доступности каждой информационной си-
стемы, поддерживающей деятельность
организации, по прошествии которого
операционная деятельность организации
будет остановлена;

• регламент резервирования и ре-
зервного копирования информационных
систем и данных;

• список рисков, критичных для пере-
численных информационных систем орга-
низации;

• список и описание процедур по
восстановлению работоспособности
оборудования, приложений и баз дан-
ных, перечень ответственных за выпол-
нение этих процедур и определение вре-
менных норм восстановления работо-
способности оборудования, приложений
и баз данных;

• критерии полного и частичного вос-
становления работоспособности инфор-
мационных систем организации;

• процедуры документирования дей-
ствий в процессе восстановления работы
организации и список ответственных за
их выполнение.

Планы обеспечения непрерывности
деятельности организации и восстанов-
ления после аварий должны быть утвер-
ждены руководством и доведены до све-
дения всех ключевых сотрудников. Для
координации действий в рамках реали-
зации этих планов должен быть назна-
чен ответственный сотрудник (коорди-
натор), который фактически будет вы-
полнять функции менеджера проекта по
восстановлению операционной деятель-
ности организации. Координатор будет
руководить процессом взаимодействия
групп по восстановлению операционной
деятельности организации, отчитывать-
ся перед оперативным штабом по вос-
становлению деятельности организа-
ции, а также отвечать за проведение ре-
гулярного тестирования планов обеспе-
чения непрерывности деятельности
организации и восстановления после
аварий в отсутствие нештатных ситуа-
ций. Кроме того, полезной практикой
будет являться периодическое перерас-
пределение сфер ответственности, пере-
численных в планах, между ключевыми
сотрудниками для того, чтобы недоступ-
ность одного из них не нарушала общего
плана действий.

КООРДИНАЦИЯ ДЕЙСТВИЙ
ПО ПЛАНИРОВАНИЮ
НЕПРЕРЫВНОСТИ
ДЕЯТЕЛЬНОСТИ
ОРГАНИЗАЦИИ

Выработка стратегии и тактики реа-
гирования на риски, как правило, требу-
ет независимой оценки значения и при-
оритетности тех или иных функций в
рамках каждого процесса. Иными слова-
ми, планирование действий по восста-
новлению деятельности организации це-
лесообразно поручать специалисту, ко-
торый не принимает непосредственного
участия в осуществлении бизнес-процес-
сов организации и поэтому может уде-
лять внимание постоянной корректиров-
ке и развитию процесса обеспечения
непрерывности деятельности организа-
ции при наличии изменений в этих биз-
нес-процессах. Более того, координатор
процесса обеспечения непрерывности
деятельности должен иметь возможность
оказывать влияние на владельцев и ис-
полнителей других процессов. Часто про-
цедуры планирования обеспечения не-
прерывности бизнеса имеют много об-
щего с процедурами внутреннего аудита
и управления рисками, что может суще-
ственно упростить процесс поиска сот-
рудника на роль координатора внутри
организации.

ЭКОНОМИЧЕСКАЯ
ЭФФЕКТИВНОСТЬ ПРОЦЕССА
ОБЕСПЕЧЕНИЯ
НЕПРЕРЫВНОСТИ
ДЕЯТЕЛЬНОСТИ
ОРГАНИЗАЦИИ

Результативность процесса обеспе-
чения непрерывности деятельности ор-
ганизации напрямую зависит от эконо-
мической эффективности разрабатывае-
мых контрольных процедур и степени де-
тализации планов. Под экономической
эффективностью контрольных процедур
понимается отношение стоимости вне-
дрения процедур к предоставляемому
ими «запасу прочности», т. е. снижению
риска. Чем выше экономическая эффек-
тивность контрольных процедур, тем ни-
же фактические затраты на восстановле-
ние деятельности организации после ре-
ализации риска. Степень детализации
планов обеспечения непрерывности
бизнеса и восстановления деятельности
организации после аварий влияет на
возможность быстрой адаптации планов
к вновь возникающим рискам или изме-
нившимся условиям ведения бизнеса.
Излишне подробный план сложнее скор-
ректировать, а исполнение общего пла-

на труднее контролировать, в результате
чего он может оказаться неэффектив-
ным. Возможным решением этой проб-
лемы может стать составление плана на
уровне контрольных процедур и расшиф-
ровка контрольных процедур на уровне
положений о функциональных обязанно-
стях сотрудников или отделов. В этом
случае события рисков в плане будут со-
отнесены с результатами контрольных
процедур с указанием ответственных за
их исполнение.

Важная составляющая эффективно-
сти процесса обеспечения непрерывно-
сти деятельности организации — регу-
лярный пересмотр планов и приведение
их в соответствие с изменяющимися ус-
ловиями ведения бизнеса. Следует отме-
тить, что чем раньше внедряется процесс
обеспечения непрерывности бизнеса,
тем дешевле обходится его внедрение и
дальнейшая поддержка. Чем меньше ор-
ганизация, тем проще внедрить в ней но-
вые процессы, которые впоследствии по
мере ее роста можно будет модифициро-
вать и распространить, к примеру, на
вновь создаваемые филиалы и дочерние
предприятия. Напротив, внедрение про-
цесса обеспечения непрерывности биз-
неса в больших корпорациях с функцио-
нально и географически распределенной
инфраструктурой значительно расширяет
поле деятельности для оценки рисков,
в связи с чем более рациональным ре-
шением может быть привлечение внеш-
него консультанта, имеющего опыт раз-
работки и оптимизации процессов в та-
ком масштабе.

ЗАКЛЮЧЕНИЕ

Внедрив процесс обеспечения не-
прерывности бизнеса, организация при-
обретает значительные конкурентные
преимущества, поскольку тем самым
страхует свою деятельность на случай
даже катастрофических изменений
внешних условий. Однако внедрение
этого процесса имеет и другие, менее
очевидные плюсы: успех его внедрения
может многое сказать об общей зрело-
сти организации, степени интегрирован-
ности различных подразделений в струк-
туру организации, дисциплине, о том,
что в коллективе царит атмосфера сот-
рудничества и взаимопонимания. Не яв-
ляясь предметными областями дисцип-
лины обеспечения непрерывности дея-
тельности организации, данные характе-
ристики организации играют, наверное,
даже большую роль, когда речь заходит
о необходимости приложить усилия кол-
лектива для преодоления возникших
проблем. 

№
8

(6
6)

20
08

УП
РА

В
Л

ЕН
И

Е
Р

И
С

К
А

М
И


